
軽量・高速・耐量子計算機暗号（PQC）対応暗号化ソフトウェア

IoTの活用により生産性や利便性の向上が期待されていますが，多種多様な機器
がインターネットに繋がることにより，サイバー攻撃の被害増大が懸念されていま
す。サイバー攻撃を防ぐためには、ITだけでなく組み込み機器にも暗号・認証機能
を実装することが重要です。

私たちは、軽量・高速でCPU、メモリなどのリソースが限られるIoT機器でも実装
可能な、暗号・認証ソフトウェアを開発しています。現在標準化されている従来の
暗号アルゴリズムをIoT機器に最適化して展開するとともに、耐量子計算機暗号※
（PQC: Post Quantum Cryptography）ソフトウェアの開発も行っています。

各製品への開発を支えた豊富なノウハウを活かし、要望に合わせて必要な暗号ア
ルゴリズムをカプセル化して提供することで、開発リソース効率化、開発期間短縮
にも貢献します。

※量子コンピュータでも破れない次世代暗号技術

ハードウェア性能の低いIoT機器でも高速・軽量に動作する
暗号・認証ソフトウェア技術により安全な社会へ貢献

背景・目指す姿

文字数少なめ
シンプルな図でお願いします・



⚫ 軽量・高速
• 最新規格をIoT機器で実現
• 最新の政府推奨暗号(EdDSA, AES,  

SHA３等)をソフトウェアで実現
• 耐量子計算機暗号(ML-DSA, 

ML-KEM等)にも対応
• 脆弱性リスクのあるオープンソース

不使用
• IoT実装可能な軽量・高速な実装

• 必要メモリ1/10 (OpenSSL比)
• 高速動作 2~4倍(同上)
• 低スペックCPUでも動作可能

特長

• 世界最小のメモリを実現する独自実装
• 耐量子計算機暗号も対応した暗号化通信の提供
• 組込み向けのセキュア実装で30年の実績

⚫ 組み込み容易
• 必要機能をカプセル化

• お客様ご要望の使用に応じて、必要な
アルゴリズム、機能をカプセル化して
ご提供

• お客様アプリとAPI接続のみで実装
可能

• 柔軟なカスタマイズ対応可能
• 各種CPU, OS、メモリ等、様々な実装

条件に対応
• Bluetooth Low Energyなど、

IP通信以外の通信方式にも対応
• OpenSSLの置き換えに対応

⚫ 充実のサポート、搭載実績

• パナソニック製品での搭載実績
• 10年以上にわたり、当社IoT機器の

セキュリティ開発を支えた実績あり
• 充実の保守サポート

• CVE等の脆弱性への対策、更新ライ
ブラリの提供など、製品ライフサイク
ルにわたる対策も支援可能



ユースケース

• IoT機器
メモリやハードウェア容量など資源の限られた機器においても、設計と
機能を最適化することで高負荷な暗号技術の導入を実現

コア技術

• 格子ベース暗号におけるメモリの削減

格子ベース暗号ML-KEM （FIPS203） と
ML-DSA (FIPS204)では多数の中間変数が生成
されることで負荷が増大しますが、この中間パラ
メータを逐次生成することでメモリ量を抑えます。

• 符号ベース暗号におけるメモリと処理時間の削減

符号ベース暗号HQCとClassic McElieceでは多
項式乗算を含めた誤り訂正の処理が、負荷の大部分
を占めます。この処理を新たな乗算方法の提案と関
連するメモリの共有化を行いました。これにより、
HQCではメモリ量を1/4 から 1/8まで抑え、処理
時間を1/70 から 1/85まで抑えます。Classic 
McElieceではメモリ量を1/3 から1/8 まで抑え
ます。

HQCに対する提案実装方式”MUTUALISM”
のメモリと処理時間の改善倍率

Classic McElieceに対する提案実装方式の
メモリ改善倍率

ML-DSAに対する提案実装方式の
メモリ改善結果

従来実装

提案実装
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